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n the attacks we saw in the previous lecture the adversary is an expert that 
understands protocols and their threat models.

For instance, the attacks on nework protocols assume threat modeling errors, namely 
the assumption that network nodes will be honest; or downgrade attacks on TLS 
exploit the fact that to make TLS compatible with previous versions the designers 
allow servers and clients to choose insecure primitives. On the implementation side, 
we saw how not sanitizing inputs allows to exploit all sorts of bugs that can result in 
impersonation, arbitrary commands execution, or the machine just crashing.

All these attacks have a common ground: they require the adversary to study the 
protocol and produce the code that exploits the vulnerability. This is very time 
consuming, and not all adversaries may have this knowledge. 
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In fact, those attacks are not the most popular in reality. Social engineering, in which 
the adversary bypasses security mechanisms by getting information from users, or 
malware use, in which adversaries deploy malicious software to launch attacks at 
large scale are the most numerous.
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In this lecture we study Malware. This is software intentionally designed to do some 
malicious activity and create damage for hosts and users. 

It is important to note that virus is only one type of malware. There are other kinds as 
we will see in this lecture.
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In fact, Viruses are only the 21% of malware written for Windows; which is the most 
common target of malware, followed by browser‐oriented malware and Android.
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There are several reasons for the rise and dominance of Malware as the main threat 
for computer security.

First, the increase in devices connected to the network, with some operative systems 
(such as Windows or Android) having a base of millions of users across the planet 
increase the impact of any piece of malware – one attack, millions of victims.

Computers have gone from being a work‐station for experts, to be a commodity for 
any user. Users, thus, are not anymore experts and thus are easier targets for attacks. 

Not only there are more users with less education, but their computers are 
connected to the network, increasing the surface of attack.

The importance on computers in everyday users’ and industry activities, as well as 
their computational capabilities, also make compromised computers highly 
profitable. For instance, by requesting money from users to recover their machines, 
or using these machines to deploy new attacks or perform heavy computations (e.g., 
mininig Bitcoins).
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There are different types of malware. Main differences are how they spread, and 
whether they are self contained. 

‐ Viruses and worms can spread by themselves. However, Viruses tend to need 
some human action that triggers their spread, while Worms do it on their own. 
Trojans or spyware do not perform any action to automate their spread and only 
move to new devices with deliberate downloads of compromised software.

‐ Viruses and Trojans typically cannot execute by themselves, they need to infect
another program – i.e., include their code in another program and be executed 
with that program.

Nowadays the boundaries between these categories have become very blurry 
(https://www.websecurity.digicert.com/security‐topics/difference‐between‐virus‐
worm‐and‐trojan‐horse)

7



Not only the boundaries have become blurry, but typically modern malware 
combines features from the different categories to increase its impact..

(This web from Symantec does not exist anymore after it was bought by Broadcom)
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A virus is a piece of software that infects (embeds itself in) other programs to 
perform malicious actions such as monitor users’ actions, steal users’ data, or destroy 
users’ data. 

The virus cannot survive or execute without the host (i.e., if the host is deleted so is 
the virus – though the virus may remain in the machine if it has infected more 
programs). When the virus executes, it does so with the permissions of the host 
program, which becomes a confused deputy that does malicious actions in the name 
of the virus. A key mitigation is to give programs the least privileges such that, even 
when they act in malicious ways they cannot do great damage.

Virus exploit OS‐specific or hardware‐specific vulnerabilities. Thus they are typically 
very targeted to one particular architecture and system.

10



Virus replicate themselves to infect contents or machines. Typically, the replication is 
triggered by a human action:

‐ Opening an email or an attachment both infects files in the host and triggers 
distribution

‐ Visiting a malicious website that downloads a virus into the computer
‐ Using an infected hardware support (such a usb or a diskette) that contains 

malicious code that infects the host as soon as it is connected.
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Viruses can infect any kind of software, from any file in the system (overwriting it or 
just modifying some of its pieces as part of the infection), a macro that is executed by 
one or more programs, or if can also infect the very operative system (e.g., the bios 
and the booting programs). The latter is the most dangerous, as it gets to be executed 
before the computer is totally started, and thus before the TCB is in place (see 
rootkits at the end of the lecture).
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The main defense against virus is the use of Antivirus. Programs that identify virus to 
avoid that the user executes them (avoiding infection, malicious activity, or further 
spread) and to indicate which files have to be cleaned or removed from the system.

Antivirus typically have two ways of identifying virus:

‐ Signature‐based: in this mode, antivirus try to find exact signatures in the host. 
Signatures are pieces of code (at byte or instruction levels) that match previously 
identified virus. Signatures can also be made of regular expressions, including 
wildcards, or can be full programs (e.g., by comparing a hash of the executable).

‐ Heuristic‐based: in this mode, antivirus try to find patterns that are known to be 
produced by viruses, e.g., series of access to the registry, systematic changes in 
function headers, etc.

Signature‐based produce very few false positives (i.e., false alarms), but can only find 
versions of virus for which their signature is known. Heuristics‐based can be more 
flexible and also identify virus mutations, at the cost of increased false positives.
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Besides using an antivirus, the effect of the virus can be reduced by running untrusted 
applications with least privileges (i.e., sandboxing the application).
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A worm is a standalone (i.e., does not need a host to be executed) piece of software 
that can generate malicious actions. 

A worm can spread autonomously, i.e., does not necessarily need a human action to 
replicate itself (although replication can also be triggered use human actions, e.g., by 
opening an email attachment).

To decide where to replicate the worm can find addresses at the application layer –
such as emails in the infected host (e.g., address book, emails in inbox, etc) ‐‐ or at 
the network level – such as scanning the network to learn which IPs are reachable, or 
directly enumerate all possible address and try to infect them if any machine is found 
at those addresses.
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Some worms have a “kill switch” that makes them stop their spread. Kill switches are 
used for hackers both to stop the spread of the worm once monetization has been 
successful, but also to avoid that sexurity researchers can analyze the worm in 
controlled conditions (e.g., by running it in a sandbox).

For the particular case of WannaCry, the kill switch was the existence of a website. 
When the worm arrived to a new host, the first thing it did was to check the existence 
of a web by launching a DNS request on a domain hardcoded in the worm code. A 
researcher studying the worm saw this domain and registered it. This effectively 
stopped the worm.
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Host‐level protection
First, Worms infect machines by exploiting vulnerabilities on hosts. Protections such 
as those seen in the software security and attacks lectures that reduce the possibility 
of exploitation will mitigate the impact of the worm. 
Second, Like virus, worms may have signatures or recognizable behaviours that can 
be identified by an antivirus.
Finally, diversity in OS/programs/interfaces/ help avoiding wide compromise of a 
systems. See this as a separation of privilege: the worm needs to be able to find (and 
exploit) vulnerabilities in all this environments. 

Network‐level protection
A way to mitigate the damage done by worms is to limit their capability to spread. 
This can be done by limiting the amount of outgoing connections from a host or a 
network. Another option is to have rules that avoid network connections that are 
inconsistent with typical behavior (e.g., sending emails from applications that are not 
a mail client).

Finally, one can also try to detect Intrusions, i.e., detecting the worm when it is trying 
to infect the system.
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An Intrusion Detection System (IDS) aims at identifying when the system is under an 
attack from a malicious entity. IDS can run on a host aiming at detecting malware 
attacking the host; or at the network level inspecting traffic aiming at identifying 
malware attacking hosts in the network via patterns in the traffic.

IDSs can be classified in a similar way as antivirus:
‐ Signature‐based: where the IDS tries to find known patterns in connections or 

host processes. As in the antivirus case, this produces very few false alarms at the 
cost of only being able to detect already known attacks.

‐ Anomaly‐based: where the IDS tries to model what normal behavior is, and to 
identify any deviation and tag it as malicious. This approach holds great potential 
to detect new attacks: no matter what the new attack does, the legitimate traffic 
does not change and does the attack is still identifiable. On the downside this 
approach is prone to produce a high number of false alarms as legitimate 
programs may many times do actions that are different from their normal 
behavior.

Note: Intrusion Detection Systems are not limited to detecting worms and can be used 
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to identify other types of malicious behavior.
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A Trojan horse is a piece of software that performs (or appears to perform) a 
desirable function (e.g., cleaning the hard drive, improve the performance of the 
machine), but at the same time is performing another malicious function in the 
background.

Trojans cannot run on their own. They require that the user executes the program 
that contains the Trojan. As such, good defenses are running untrusted programs with 
least privilege, and also train the user to not run programs that come from untrusted 
sources and therefore may contain malicious code.

Trojans cannot replicate by themselves. They require users to download or transfer 
the program with the Trojan.
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A Rootkit is malicious code that the adversary has managed to install in the core of 
the Operative System, and thus inside the Trusted Computing Base. To get to this 
point, the adversary typically has to first compromise the system to be able to run 
inside and then installs this code. Once the code is installed it can replace system’s 
programs with Trojans that perform malicious activities.

Rootkits are extremely dangerous because they run inside the TCB. Thus, there is no 
protection in place! (recall that everything in the TCB is trusted by definition and does 
not need to be checked). As they are in the TCB defending is hard. One has to look for 
anomalies that hint that something weird is happening within the system.

Furthermore, rootkits are extremely difficult to detect. As they are inside the OS and 
can act on booting, they can hide themselves by modifying the OS and kernel 
structures such that their actions are invisible.

Rootkits also typically open backdoors to let the adversary come back to the user.
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A Backdoor is a hidden functionality that enables the user to skip some security 
mechanism (e.g., opens ports that are not protected by the policy, open connections 
to applications without authentication, etc.)

An idea to find out whether a program has a backdoor (or a Trojan, or whether an OS 
has a rootkit installed) is to audit the program. A first step can be to inspect the 
source code, but even if the source code is clean, a backdoor can be introduced by 
the compiler. One could then think to audit the compiler, but the same problem 
arises… at the end of the day one has to trust the first compiler.
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A trick to check for the existence of backdoors is to follow the separation of privilege 
principle.

Suppose we have two compilers C1 and C2 for which we suspect they may introduce 
backdoors on the programs it compiles.

And another compiler CA source. One can compile the compiler CA with the two 
suspect executables. The result should be two versions of the same compiler, i.e., 
when they are applied to another program they should result on the same 
executable.
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Then, we can use the two executable versions of CA to compile CA again. As both 
executables are from the same compiler, the result should be the same.

If this is not the case, and there are some differences one can conclude that one 
compiler (or both compilers) are introducing a backdoor that changes the execution 
of the programs they compile, In this case they change the execution of the compiler 
CA.
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Up to here we have seen attacks that can be automatized by malware, but are still 
launched from one machine, or from uncoordinated machines.

Botnets are groups of compromised hosts (up to millions) under the control of one 
entity that coordinates their actions. Compromised hosts are called bots or zombies 
(as many times they are computers connected to the internet that do not interact, 
and are in zombie state until the entity controlling them launches an attack). The 
single entity that controls the bots uses a botnet Command & Control center (C&C). 
This is a system, composed by one or more machines, that enables the entity to send 
commands to the bots.
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The simplest option to centralize the Command & Control (C&C) on one machine 
controlled by the hacker. This is simple to manage, but also implies that the C&C 
machine is a single point of failure. If the machine is taken down, the hacker loses 
control of the botnet.

Also, one machine may not scale if the number of bots in the botnet is larger than 
thousands or millions of machines.
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On the opposite side to a centralized C&C design, is a totally decentralized option in 
which there is no machine that issues commands, but the bots themselves issue 
commands. The hacker would communicate with some of the bots and these would 
pass the commands to the other bots in a peer‐to‐peer (P2P) fashion.

This scheme has high resilience. Even if some of the bots are taken down, the 
network can still operate. However, it is very difficult to manage: how can a node 
enter or leave the network? How do bots know with whom they have to 
communicate?

It also opens the door to Sybil attacks in which security defenders gain control of 
enough bots in the network to counter the malicious commands issued by the hacker.
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In general, botnets follow an approach in the middle. Few nodes form the C&C talking 
to each other in a P2P fashion, under the strict control of the hacker. As there are few, 
there are easy to manage (e.g., they could be enumerated by the hacker that can tell 
each of them who are their neighbours in the network).

Each of the C&C nodes can take care of issuing commands to a subset of the bots in 
the network. Even though in the figure bots are only connected to one C&C node, in 
reality it may be desirable to connect them to more than one for resilience: i.e., if one 
C&C node is taken down, the bots are still reachable.
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Botnets can be used for many purposes. These purposes are typically profitable for 
the botnet owner.
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In order to take down a botnet, one must take down the C&C infrastructure, either by 
taking the nodes down or isolating them so that they cannot communicate with the 
nodes. The latter can be done by taking the communication offline, or by rerouting 
the traffic from/to bots to a black hole, e.g., by hijacking or poisoning the DNS 
domain of the C&C.

To take down the C&C one needs to find it. A useful tool to discover where the C&C is 
is the deployment of honeypots – machines that are vulnerable on purpose so that 
the botnet takes over them and then their behavior can be studied.
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