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Computers communicate with each other at different layers. These are typically 
modeled by the Open System Interconnection (OSI) Model. This model covers from 
the physical layer, where pulses that codify bits are sent, to the application layer 
where programs talk to each other.

In this lecture we will cover protocols at different layers, and see the security 
problems and potential solutions.
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In the case of TCP, it is hard to add cryptographic operations to authenticate the 
exchange, as it was done with previous protocols. 
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To solve this issue, a new “layer” appeared between TCP/IP and application. Here, the 
Transport Layer Security Protocol (TLS) provides the properties that TCP cannot:

‐ Confidentiality: it enables hosts to agree on a symmetric key to encrypt their 
packets
‐ This key can be agreed in such a way that the protocol provides forward secrecy, 

i.e., if the adversary learns the key of one TLS session, this key does not enable the 
adversary to decrypt previous sessions.
‐ Authentication: it enables hosts (servers and clients) to use public key cryptography 
to authenticate themselves
‐ Integrity, through the use of signatures when using public key crypto, and MAC 
when using symmetric crypto.

Even though the state‐of‐the‐art is TLS 1.3, there are many lower, insecure, versions 
of TLS (and even its predecessor SSL) are still deployed. This is because updating 
machines is hard. Many are badly managed, or managed with people with low 
security knowledge, or simply need to maintain the previous version to keep their 
operation.
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All the security properties provided by TLS are bootstrapped in the TLS handshake in 
which two hosts (e.g. Client and server) agree on a key.
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Step 1: the client declares its willingness to start a secure TLS connection and informs 
the server of:
‐ The higher TLS version it is able to speak
‐ The cipher suites (algorithms for key agreement, signature, encryption, and 
hashing) it can compute. This is a list of tuples such as the one in the example, 
ordered by the client preferences – in general from more secure to less secure.
‐ A session ID to identify the TLS flow
‐ A challenge to ensure freshness of the communication (i.e., reply prevention)
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Step 2: the server declares its willingness to continue the secure TLS informs the 
client of:
‐ From the cipher suites offered by the client, which one is preferred by the server.
‐ The server certificate: a signature on the public key of the server by an authority 
trusted by the client. It enables the client to verify the identity of the server given a 
signature with the server’s private key. 
‐ If the client and server are agreeing on a key, e.g., using Diffie‐Hellman, then the 
server provides material to derive the key (e.g., ga).
‐ Optionally, the server can also ask the client to provide a certificate for two‐sided 
authentication.
‐ A challenge to ensure freshness of the communication (i.e., reply prevention).
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Step 3: the client responds with:
‐ If the server requests it: the client’s certificate: a signature on the public key of the 
client by an authority trusted by the server. It enables the server to verify the identity 
of the client given a signature with the client’s private key. 
‐ If the client and server are agreeing on a key, e.g., using Diffie‐Hellman, then the 
client provides material to derive the key (e.g., gb).
‐ Sends a flag indicating that from then on the client will send all messages encrypted 
and authenticated using the algorithms agreed on Step 2 using the key derived on 
Step 3
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Step 3.1: the client informs the server that it has finished its side of the handshake. 
This message, as it follows the ChangeCipherSec flag, is already encrypted and 
authenticated.
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Step 4 and 4.1: the server also indicates that it will, from then on, encrypt and 
authenticate all messages as agreed; and indicates that it has finished its side of the 
handshake.
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TLS offers two modes to obtain a shared key between server and client:

‐ Key transport: using the public key of the server, the client sends a symmetric key. 
This mode is not forward secure, as if at any point the key of the server falls in the 
hand of an adversary, this adversary can decrypt all keys in the past.

‐ Key agreement: using Diffie Hellman (or its Elliptic curve equivalent) the client and 
server agree on an ephemeral key for the session. This key is independent in every 
session.
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The previous attacks focus on Confidentiality, Integrity and Authentication. In the 
next slides we will study Denial of Service, which focus on attacking Availability. The 
goal of this attack is to take down a service, or to prevent some clients from accessing 
this service.

Denial of Service can be achieved by:

‐making the service crash by exploiting some bug on the software. When the victim 
crashes, it cannot be accessed

‐ exhausting the service’s resources such as bandwidth (so that no‐one else can 
contact the service), or the service’s CPU or memory (so that even if the host an be 
contacted, it cannot be used).
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Improper handling of emojis in Microsoft Skype for Business and in Lync enables an 
adversary to consume all the resources associated to these programs in such a way 
that they cannot be used for any useful activity (calling, messaging, etc).
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In a SYN flood attack the adversary exploits the fact that after receiving a SYN and 
sending a SYN/ACK, the server stays waiting for the connection to continue. At that 
point, the server stores some information about the connection in a so‐called TCP 
Control Block (TCB). The Kernel can host a maximum number of TCBs. An adversary 
can exhaust the space for TCBs. Then, the host cannot open new connections 
anymore.
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One way of preventing TCP SYN  flood attacks is to reduce the amount of state kept 
by the server until the handshake is done. Instead, the server stores a very small state 
that enables to have open orders of magnitude more connections.

In particular, the idea is to not store the TCB but send it to the client. To ensure its 
validity, the TCB can be protected with cryptographic means, such that the server can 
check correctness when the TCB comes back.
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Other methods to deter Denial of Service rely on requiring the client to so work 
before engaging in the operation. This is called a proof of work. It can be for instance 
compute some hashes which are easy to verify but expensive to compute. This 
method is not a perfect countermeasure, but increases the cost barrier to deploy DoS
at large scale.

Original SYN cookies explanation: http://cr.yp.to/syncookies.html
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Teardrop attack

In a teardrop attack the adversary exploits a bug in TCP/IP that crashed the machine 
when the adversary sends fragments that cannot be reassembled.
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Smurf attack

ICMP is a transport level protocol within TCP/IP that can be used to inform about
network connectivity issues to the origin of a connection. It sends control messages 
such as destination network unreachable or source route failed.

In a smurf attack, the adversary broadcasts an ICMP message spoofing the source IP 
to point to the address of the victim. As this is a broadcast, all hosts in the network 
receive the message and respond to the victim, as pointed by the source of the ICMP 
packet. The victim is flooded, all its bandwidth is consumed and cannot communicate 
anymore.
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The Great Firewall of China exploits the fact that there is no authentication in TCP to 
just end connections initiated inside the network. After the TCP 3‐way handshake is 
finished, instead of stopping the messages from the server, the Great Firewall sends 
forged RST packets to the client. When receiving this packets the client closes the 
connection, even if the server still sends answers. This way, the denial of service 
happens without the server being attacked (from the point of view of the server, the 
client just lost its connection).
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For most of the attacks that we have seen in this lecture, the protections come from 
some cryptographic protection, or from pushing work to the client.

There are other protections that help mitigating attacks, mainly by reducing the 
chances that an adversary can interact with the victim machine.
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Network Address Translation (NAT) is the process where a network device, usually a 
firewall, assigns a public address to a computer (or group of computers) inside a 
private network. The main use of NAT is to limit the number of public IP addresses an 
organization or company must use, for both economy and security purposes.

While the motivation to use a NAT is mostly economical, it also brings security 
benefits. As there is only one public IP, the adversary cannot contact machines in the 
network unless there is already a mapped port open to the public.
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Another common protection is the use of firewalls. These are routers that inspect the 
communication and implement some access control rules to decide which flows 
should enter in the local network.
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The simplest policies are those made by basic rules based on the operators “equal”, 
“not equal”, or “in range” applied to the IP source and destination, the port numbers 
and the protocol.

For example, a rule might allow Web traffic (port 80) onto the network only if 
packets have the destination IP address of the organization's Web server.

This type of policies are very simple to implement, and are very fast on runtime. On 
the downside, they cannot express very complex reasoning, and they are very static 
(i.e., they cannot support dynamic protocols that require opening of ports). Also, it 
only operates on the headers and does not allow any decision based on content.
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A more complex policy, allows to deal with more dynamic protocols in such a way 
that decisions for allowing or rejecting flows depend on the state of the system.

A simple example is that of FTP, which uses two channels, one for issuing commands 
and other for transferring data. These channels use two ports, traditionally 21 for the 
commands, and the data port may vary typically being a very high port. 
(https://www.techrepublic.com/article/how‐ftp‐port‐requests‐challenge‐firewall‐
security/)

Using the simple packet filter policy, a firewall can only decide to have high ports 
open all the time, or never let an FTP connection use those ports for data 
transmission.

A stateful firewall, on the contrary, would detect the existence of an FTP session, and 
then and only then allow connections in high ports.
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The stateful firewall improves over the stateless in that it enables dynamism requires 
in many protocols. It does not, however, deal with the connection content. It is still 
focused on the headers.

This can be done using Deep Packet Inspection (DPI), a technique that evaluates the 
content an applies rules. This enables much more sophisticated filtering, as those 
mentioned in the slide.

DPI cannot be applied when the traffic is encrypted. At that point there are two 
options: block all encrypted traffic, or ask clients to use keys (or certificates to agree 
on the keys) known to the firewall so that the firewall can decrypt and inspect the 
communication.
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Even though firewalls are powered by hardware enhancements, they are still slow: 
they need to take the information from the wire, read it, process it, and write it again. 

The firewall acts at the network level, thus it cannot make any decision about 
authentication or authorization at the application layer, as it does not know the 
principals behind the flow.

Moreover, remember the rest of the lecture: network protocols have very little 
security. In particular headers (the main target of firewalls) have no confidentiality or 
authenticity. How can the firewall be sure it acts on authentic information?

In general, firewalls are not strong security mechanisms, but they help reducing the 
surface of attack.
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Firewalls are useful to establish defense in depth. This is achieved by using two 
firewalls. The outer one has lax filtering policies, and let’s packets enter to the 
services that must be connected to the outside (email server, web server, etc….).

The second firewall, also known as bastion host, has much stricter rules and can use 
more expensive policies as it supports much less traffic than the outer firewall.

In this combination, if web services are compromised, they can only affect other web 
services and not the internal services behind the bastion host.

33



34


